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2.500.000.000.000.000.000




2,5 quintillioner bytes
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90% af alt data i verden
er skabt de seneste 2 ar
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Veerdien af handel med
personoplysninger lgbe arligt op i
1 trillion Euro
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L ars Due Nielsen

»2000: Datamatiker

»>Har arbejdet som:
Programmer, projektleder, l@sningsarkitekt, forretningskonsulent,
dataanalytiker, marketingansvarlig mv.

»>2012: HD i ledelse og organisation - erhvervsjura
»2017: Certificeret i GDPR

»>2018: Arbejder fuld tid med GDPR
Kurser, workshops, compliance forlgb, audit, DPO




Intro til GDPR



Hvad star GDPR for?



General Data Protection Regulation
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Databeskyttelsesforordningen
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Det historiske perspektiv
pa GDPR



Vi skal tilbage til 1950...
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Den Europaeiske
Menneskerettighedskonvention
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Retten til respekt for:
"sit privatliv og familieliv, sit hjem
0g sin korrespondance’
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Persondataloven siden 2000
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Solle 25.000 kr i bade.....
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10 millioner € eller
2% af global omsatning
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20 millioner € eller
4% af global omsatning
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Fokus pa data-etik og troveerdighed
ikke pa bgderne
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Hvorfor er GDPR vigtigt?



CONSUMER

CONSUMER RETAIL AUTOS FOOD AND BEVERAGE RESTAURANTS FASHION GOODS RETAIL RE

Under Armour says data breach
affected about 150 million
MyFitnessPal accounts

+ The breach affected an estimated 150 million users of its food and nutrition
application, MyFitnessPal.

» The investigation indicates that affected information may include usernames,
email addresses, and hashed passwords.

Chloe Aiello | ichlobo_ilo
Published 4:38 PM ET Thu, 29 March 2018 | Updated 8:20 PM ET Thu, 29 March 2018

(UAA)
UNDER ARMOUR
16.07

-0.28  [-1.71%]
VOL: 6,583,640
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500 millioner hotelgasters personfelsomme data
blottet: Marriott ramt af kolossalt datalaek

Den amerikanske Marriott-hotelkade, som ogsé har to hoteller i
Danmark, er ramt af et keempemaessigt datalak. En halv milliard
hotelgzesters personfelsomme data er omfattet.
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BA apologises after 380,000 customers hit
in cyber attack

Paul Sandle

LONDON (Reuters) - British Airways apologised on Friday after the credit card details
of hundreds of thousands of its customers were stolen over a two-week period in the

most serious attack on its website and app.
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" As many as 145.5 million people may have
& had information exposed, including
addresses and sociab_securit Lhumbers

ye 1000 l.;!.S. cu sfoyers -
‘edit card numbers leakec

The Equifax breach may have exposed more personal information
of customers than previously thought.

Additional information, including tax IDs and driver's license details, may have been accessed in nsulenterne
a hack that affected 145.5 million customers, according to confidential documents Equifax jenhojde——
provided to the Senate Banking Committee seen by CNN.




Kommune advarer:
Fortrolige oplysninger om
20.000 borgere er faldet i
haenderne pa kriminelle

Tyveri af en computer i Gladsaxe afsl@rer en overtraedelse af
dataloven. Cpr-numre og andre fortrolige data pa 20.000 borgere er
faldet i haenderne pa tyven.

Fortrolige oplysninger om 20.000 borgere er ved en fejl blevet gemtiet
regneark lokalt pa en computer i Gladsaxe Kommune.
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Kommune sendte 751 cpr-numre til
journalist ved en fejl

Assens Kommune sendte ved en fejl 751 cpr-numre til journalist.
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PDF-koks hos Forsvaret: Sddan endte 45.952
danskeres sundhedsdata pa usikker

webserver

(llustration: Forsvaret)

Det var en fejl i forbindelse med generering af PDF-filer til print, der var skyld i, at
mere end 45.000 danskeres helbredsskemaer fra sessioner endte pa en usikker

webserver. Fejlen har stdet pa siden 2014.
Torsdag, 8. oktober 2020 - 3:45 (31 S0lldatako:lls‘llelltel.lle
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Brandslukning pa KU: 600 medarbejdere
havde ulovlig adgang til 13.600 CPR-numre
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En lang raekke forskellige falsomme data, bl.a. om lgn, har ligget og flydt rundt
omkring pa Kabenhavns Universitets servere. Praecis hvor mange og hvor lzenge ved
universitetet ikke.
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Stort sikkerhedsbrud i Region Syd: Skal
underrette 800.000 borgere

(Nustration: Schwabenblitz/Bigstock)

Alle medarbejdere i Region Syddanmark har i flere &r haft mulighed for at tilga
patienters personlige oplysninger. Nu kraever Datatilsynet, at borgerne bliver

underrettet - men regionen finder det usandsynligt, at patienternes oplysninger er
faldet i forkerte haender.
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Opdateringsfejl i KMD-system annullerede
sygefraveer for tusindvis af borgere
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License, |ID data lost in crash: System failure affects
&8 66,500 Hawaii residents

Max Dible reports:

Marquis ID Systems, which issues state driver's licenses and |D cards,
reported Thursday that a system crash in September resulted in the loss of scans
of sensitive personal documents that might prove irretrievable.

The “multiple hard disk crash,” as Marguis described it, coincided with a
failure of the company’s backup system and affects roughly 66,500 Hawaii
residents.
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De vigtigste regler |
Persondataforordningen



Hvornar gaelder GDPR?
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Nar vi behandler persondata
digitalt og i fysiske registre
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Hvad defineres som personoplysninger?

M persondatakonsulenterne
B GorRriojenhojde—



"enhver form for information om
en identificeret eller identificerbar
fysisk person”
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Arbejdsplads
/Agteskablig status Fodeby Rygevaner Skostgrrelse
. . Brillestyrke
Politiske holdninger . J10vaner Afstand fra hjem til arbejdsplads
Uddannelse Oprindelse Hospitalsindlaeggelser . .
Reliai Cookies pa hjemmesider
Fadselsdato eligion Harfarve i
Besgg pa hjemmesider Kreditkorttype
Helbredsoplysninger
Antal bgrn GPS data Kon Hobbyer
Kgb pa nettet Faengselsstraffe Segehistorik pa Google
Kreditkortkgb i

Favorit sportshold Pasnummer Fartbgder |

Seneste sete biograffilm El-forbrug Fagforening
‘ I Rejseaktivitet
Fithessmedlemskab Efteruddannelse Teleudbyder
Keeled Arsindteegt Mobiltelefonmaerke TV pakker
Nuveerende bil oo cT . Donati il vel hed
Boligtype Kreditlan yndlings is onationer til velggren eI |
Pensionsselskab . Hotelovernatninger
Huslan Bilan Seksuel orientering _
Forsikringsselskab el 1B, Allergier

Maerke pé forste bil Spisevaner Flyrejser




Personoplysninger opdeles
| tre kategorier:
1) Felsomme oplysninger
2) Fortrolige oplysninger
3) Almindelige oplysninger
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Felsomme

Fortrolige

Almindelige

race
etnisk opr.
politisk, religigs,
filosofisk overbevisning
fagforenings-tilhgrsforhold
genetiske og biometriske data
helbredsoplysninger
seksuelle forhold og orientering

CPR nummer
straffedomme og lovovertraedelser

information underlagt faglig tavshedspligt
informationer der normalt er unddraget offentligheden
(straffelovens paragraf 264 d)

navn, adresse, fadselsdato, hgjde, skostgrrelse, kundeforhold,
gkonomi, skat, geeld, sygedage, tjenstlige forhold, familieforhold,
bolig, bil, eksamen, ansggning, CV, ansattelsesdato, stilling,
arbejdsomrade, arbejdstelefon, IP-adresse, hjiemmesidebesgdg,
hobby, fitnessmedlemskab, bestyrelsesposter, billeder, osv.



Felsomme personoplysninger

»Race eller etnisk oprindelse

> Politisk, religigs eller filosofisk overbevisning
»Fagforeningsmaessigt tilhgrsforhold

»>Behandling af genetiske data, biometriske data (identificere)
»>Helbredsoplysninger

»>Seksuelle forhold eller seksuelle orientering




Datatilsynet pr 1. januar 2019:
"Fortrolige og falsomme oplysninger
der sendes over internettet
skal veere krypteret.”
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Hvornar ma vi behandle
personoplysninger?



Det ma vi nar fglgende
3 betingelser er opfyldt
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#1
Vi skal overholde de
6 principper om ansvarlighed
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#2
Vi skal sikre os, at vi har hjemmel (lov)
til at behandle personoplysningerne
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#3

Vi skal overholde de registreredes
rettigheder (oplysningspligten)
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Betingelse #1



6 grundleeggende principper
om ansvarlighed
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Reglen er enkel:

Hvis ikke du overholder
principperne, sa ma du ikke
behandle personoplysninger!
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Personoplysninger skal:

1) behandles lovligt, rimeligt og pa en gennemsigtig made

2) indsamles til et legitime formal

3) vaere begraenset i forhold til formalet

4) veere korrekte og ajourforte

5) kun opbevares sa laenge det er ngdvendigt til formalet

6) behandles med tilstraekkelig sikkerhed - tekniske og organisatorisk



Betingelse #2



Har vi hjemmel (lov) til behandlingen?
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Behandling er kun lovlig nar den er ngdvendig

1) for at opfylde en kontrakt

2) for at overholde en retlig forpligtelse

3) for at beskytte en persons vitale interesser

4) for offentlig myndighedsudgvelse eller behandling i samfundets interesse
5) for at forfglge en legitim interesse

6) eller hvis den registrerede har givet samtykke






Krav til samtykke

a) det skal veere informeret

b) det skal vaere specifikt

c) det skal veere givet frivilligt

d) der skal vaere tale om en aktiv viljestilkendegivelse
e) det skal kunne dokumenteres

f) det kan treekkes tilbage pa ethvert tidspunkt



Betingelse #3



Overholder vi de
registreredes rettigheder?
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Pa tidspunktet for indsamling af personoplysninger,
skal vi give alle fglgende oplysninger:
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Oplysningspligt til

1) identitet og kontaktoplysninger for den dataansvarlige

2) formalene med den behandling

3) de legitime interesser

4) eventuelle modtagere af personoplysningerne

5) at den dataansvarlige agter at overfgre personoplysninger til et tredjeland
6) det tidsrum, hvor personoplysningerne vil blive opbevaret



Oplysningspligt til

7) retten til at anmode den dataansvarlige om indsigt, berigtigelse
eller sletning, begreensning af behandling, indsigelse mod
behandling, samt retten til dataportabilitet

8) retten til at treekke samtykke tilbage pa ethvert tidspunkt
9) retten til at indgive en klage til en tilsynsmyndighed

10) forekomsten af automatiske afgerelser, herunder profilering..
..de forventede konsekvenser af en sadan behandling for den
registrerede



Hvis personoplysninger indsamles hos tredjepart
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Samme oplysninger + kilde
og senest inden for 30 dage!
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De 6 principper
Hjemmel (lov)
Oplysningspligten
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Spergsmal?



@vrige vigtige regler og
definitioner i GDPR



Dataansvarlig og databehandler
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Krav om databehandleraftaler
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Vigtigt vedr. databrud



Underretningspligt ved brud pa
persondatasikkerheden inden
for 72 timer
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Der er ikke sket "skade™:
Skriv haendelse i intern log
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Der er sket "skade™:
Indrapporter handelse inden for 72 timer

M persondatakonsulenterne
B GhpPRigjenhojde




Der er sket alvorligt "skade™:
Indrapporter haendelse inden for 72 timer
og kontakt de bergrte ASAP!
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Dokumenter man skal/bgr have:

1) Persondatapolitik pa hjemmeside (oplysningspligt)
2) Artikel 30 fortegnelse

3) Interne politikker
1) Slettepolitik
2) IT-sikkerhedspolitik
3) Databeskyttelsespolitik
4) Procedure for handtering af de registreredes rettigheder

4) Databehandleraftaler



Spergsmal?



Cases - Live gennemgang



De 6 principper
Hjemmel (lov)
Oplysningspligten
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Spergsmal?



Tak for i dag



www.persondatakonsulenterne.dk
www.linkedin.com/in/larsduenielsen/
facebook.com/persondatakonsulenterne
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